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ŠIAULIŲ „SPINDULIO“ UGDYMO CENTRAS
ASMENS DUOMENŲ SAUGUMO PAŽEIDIMŲ TYRIMO, VALDYMO IR DOKUMENTAVIMO TVARKOS APRAŠAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Aprašas nustato ADSP nustatymo, pranešimo, suvaldymo, tyrimo, rizikos vertinimo, dokumentavimo ir sprendimų priėmimo tvarką.
2. Aprašas taikomas visiems asmenims, tvarkantiems Centro asmens duomenis.
3. ADSP sąvoka taikoma pagal BDAR 4 straipsnio 12 punktą.

II SKYRIUS
PRANEŠIMAS IR PIRMINIAI VEIKSMAI

4. Pastebėjęs arba įtaręs incidentą darbuotojas nedelsdamas praneša direktoriui arba paskirtam atsakingam asmeniui ir, jeigu paskirtas, DAP.
5. Pranešama ir esant neaiškumui, ar įvykis yra ADSP.
6. Pirmiausia imamasi proporcingų veiksmų žalai sustabdyti: ribojama prieiga, keičiami prisijungimo duomenys, stabdomas netinkamas atskleidimas, atkuriami duomenys ar atliekami kiti būtini veiksmai.
7. Su incidentu susiję įrodymai išsaugomi.

III SKYRIUS
TYRIMAS IR RIZIKOS VERTINIMAS

8. Nustatomos incidento aplinkybės, data, vieta, kada apie jį sužinota, paveikti duomenys, duomenų subjektai, apimtis, priežastis ir pasekmės.
9. Vertinama rizika fizinių asmenų teisėms ir laisvėms, atsižvelgiant į pažeidimo pobūdį, duomenų jautrumą, subjektų kategorijas, mastą, pasekmių sunkumą ir tikimybę.
10. Atskirai įvertinami ugdytinių/klientų, specialių kategorijų ir kitų pažeidžiamų asmenų duomenys.
11. Jei nustatoma, kad įvykis nėra ADSP, sprendimas ir motyvai taip pat dokumentuojami.

IV SKYRIUS
PRANEŠIMAS VDAI IR DUOMENŲ SUBJEKTAMS

12. Kai ADSP gali kelti pavojų fizinių asmenų teisėms ir laisvėms, vertinama pareiga pranešti VDAI pagal BDAR 33 straipsnį. Jei pranešti reikia, tai daroma nepagrįstai nedelsiant ir, jei įmanoma, per 72 valandas nuo sužinojimo.
13. Pavėlavus dokumentuojamos priežastys.
14. Kai ADSP gali kelti didelį pavojų fizinių asmenų teisėms ir laisvėms, vertinama pareiga informuoti duomenų subjektus pagal BDAR 34 straipsnį.
15. Sprendimai dėl pranešimo ar nepranešimo yra motyvuojami ir dokumentuojami.

V SKYRIUS
REGISTRAVIMAS IR PREVENCIJA

16. Kiekvienas nustatytas ADSP registruojamas ADSP žurnale.
17. Prireikus sudaromas priemonių planas, kuriame nustatomi veiksmai, atsakingi asmenys ir terminai.
18. Tyrimo dokumentai saugomi pagal Centro dokumentų saugojimo reikalavimus ir prieiga prie jų ribojama.
19. Aprašas peržiūrimas pasikeitus teisės aktams ar Centro procesams.


_________________________


                Šiaulių „Spindulio“ ugdymo centro
          asmens duomenų saugumo pažeidimų tyrimo,	
                 valdymo ir dokumentavimo tvarkos aprašas
                      1 priedas


PRANEŠIMO APIE GALIMĄ ADSP FORMA

	Laukas
	Pildoma

	Nr. / data / laikas
	

	Pranešėjas ir kontaktai
	

	Incidento data / vieta
	

	Kada sužinota
	

	Kas įvyko
	

	Pažeidimo rūšis
	☐ konfidencialumas ☐ vientisumas ☐ prieinamumas

	Paveikti subjektai / skaičius
	

	Duomenų kategorijos
	

	Galimos pasekmės
	

	Skubios priemonės
	

	Įrodymai
	





























                Šiaulių „Spindulio“ ugdymo centro
          asmens duomenų saugumo pažeidimų tyrimo,	
                 valdymo ir dokumentavimo tvarkos aprašas
                      2 priedas


ADSP TYRIMO ATASKAITA

	Laukas
	Išvada

	ADSP Nr.
	

	Chronologija
	

	Priežastis
	

	Paveikti duomenys
	

	Subjektai / apimtis
	

	Pasekmės
	

	Rizikos tikimybė
	

	Rizikos sunkumas
	

	Bendra rizikos išvada
	

	Priemonės
	

	VDAI sprendimas / motyvai
	

	Subjektų informavimo sprendimas / motyvai
	

	Tyrimą atliko
	

	Patvirtino
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ADSP PRIEMONIŲ PLANAS


	Nr.
	Problema / rizika
	Priemonė
	Atsakingas
	Terminas
	Rezultatas

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
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ADSP ŽURNALAS / REGISTRAS


	Nr.
	Data
	Trumpas aprašymas
	Duomenys / subjektai
	Rizika
	Priemonės
	VDAI
	Subjektai
	Uždaryta

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	




